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1. Sammanfattning och reckommendationer

Som ett led i revisionen av kommunens rakenskaper har EY granskat rutiner och intern
kontroll kopplat till vasentliga redovisningsprocesser. Granskningen har skett i enlighet med
den revisionsplan for ar 2016 som faststallts av kommunens revisorer, samt i enlighet med
god revisionssed i kommunal verksamhet.

Utifran var vasentlighets- och riskanalys har granskningen sarskilt inriktats pa foljande
vasentliga omraden:

e Bokslutsprocess/kontoavstamningar

¢ Intékter/kundfordringar/inbetalningar

o Kostnader/Leverantdrsfakturor/utbetalningar
e Loner

e Ledningsnéara kostnader

e Materiella anlaggningstillgangar

e Handkassor/kreditkort

e [T-process

Sammanfattningsvis ar var bedémning att kommunen har god kompetens vad galler
hantering av rakenskaperna. Kommunen bdr bedéma de rekommendationer som vi framfor
och gora en atgardsplan, inkluderande en tidplan, for de omraden dar man avser att starka
den interna kontrollen.

Granskningen av delarsbokslutet per 31 augusti har avrapporterats i en separat rapport
(revisionsrapport nr 4/2016). Grundat pa var oversiktliga granskning av delarsrapporten
framkom det inte ndgra omstandigheter som gav oss anledning att anse att delarsrapporten
inte, i allt vasentligt, var uppréattad i enlighet med god redovisningssed.

En sammanstallning av vara rekommendationer over forbattringsomraden finns i bilaga 1.
Vara bedomningar och rekommendationer baseras inte fullt ut pa tester av kommunens
kontroller utan baseras pa genomgangar av rutiner och processer och sa kallade walk-
throughs, d.v.s. begransad omfattning av test av att transaktioner hanteras enligt beskrivna
rutiner och processer.
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2. Granskning av intern kontroll och redovisningsrutiner

2.1. Inledning

Granskningen av den interna kontrollen kopplat till rakenskaperna har genomférts enligt god
revisionssed i kommunal sektor, vilket bl. a innebar att granskningen tagit sin utgangspunkt i
en vasentlighets- och riskanalys. Granskningen har darmed inriktats pa de mest vasentliga
riskomradena i redovisningen och ar saledes inte av sadan omfattning att den klarlagt
samtliga svagheter som kan férekomma i kommunens kontrollsystem.

Huvudomraden vid granskning av den interna kontrollen kopplat till rakenskaperna ar 2016
har varit:

o Bokslutsprocess/avstamningar

¢ Intékter/kundfordringar/inbetalningar
e Leverantorsfakturor/utbetalningar

e Ledningsnara kostnader

e Loner

e Materiella anlaggningstillgangar

e Handkassor/kreditkort

e [T-process

2.2. Allmant om internkontroll

Var bedoémning &r att kommunen har god kompetens vad galler sa kallade "ordning och reda
fragor”, men att det finns ett behov av forstarkningar av den interna kontrollen inom ett antal
omraden. Kommunen bor beddma de rekommendationer som vi framfor och gora en
atgardsplan for de omraden dar man avser att starka den interna kontrollen.

2.3. Bokslutsprocessen

Granskning av bokslutsprocessen har utférts genom intervjuer med berérd personal samt
genom granskning av avstamningar i delarsbokslutet. Var bedémning ar, liksom foregaende
ar, att den interna kontrollen i bokslutsprocessen éar tillracklig och att ansvar och roller
kopplade till bokslutsprocessen ar tydlig i organisationen. Vissa underlag till balansposter
kan dock starkas vilket framgar av var rapport éver granskningen av delarsbokslutet. Detta
avser framst konton for reserveringar samt projektredovisning av externa medel. Vi har i var
granskning &ven noterat att avstamningsrutinen for balansposter kan forstarkas ytterligare da
outredda differenser forelegat per delarsbokslutet. Differenserna uppgar till mindre belopp
men har uppkommit pga. av att avstamningsarbete och utredning av differenserna inte gjorts
manatligen.

Uppfolining mot budget, prognos och féregaende ar gors av respektive namnd. Strukturen for
uppfdljning faststalls i de instruktioner som skickas ut infor bokslutet. For prognostiserade
budgetavvikelser ska kommentarer lamnas till orsak, belopp och atgard.

Namnderna upprattar manadsrapporter, vilka sedan lamnas till kommunstyrelsen.
Manadsrapporterna innehaller redovisning av det ekonomiska resultatet for perioden, storre
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avvikelser och atgarder for budget i balans samt vasentliga matt 6ver verksamhetsutveckling
och medarbetarutveckling. Delarsrapporter lamnas av namnderna till kommunstyrelsen i april
och augusti. April och augustirapporterna tas aven upp i kommunfullmaktige.

| arsbokslutet sammanfattar varje namnd det gangna arets ekonomiska och verksam-
hetsméassiga resultat i en verksamhetsberattelse. Verksamhetsberattelsen redovisar resultat
av kvalitetsredovisningar samt en prognos for verksamhetsutvecklingen inom ndmndens
ansvarsomrade.

Vi bedémer kommunens rutiner for resultatuppfoljning som tillrackliga. Den kontinuerliga
uppfdljning som sker borgar for att eventuella vasentliga fel i redovisningen upptacks i god
tid. Granskning avseende manuella bokfoéringsorders genomférs i samband med
bokslutsgranskningen.

Sammanfattningsvis har var genomgang av bokslutsprocessen inte medfort noteringar om
nagra vasentliga brister.

2.4. Verksamhetens intékter, kundfordringar & inbetalningar

Intakterna i kommunen uppgar per helar till ca 2,4 miljarder. Omkring 80 % av dessa ar
skatteintékter samt generella bidrag och avgifter i utjfgmningssystemet som granskas mot
besked fran Skatteverket samt uppgifter fran SKL. Resterande 20 % &r verksamhetsintakter
dar de huvudsakliga intaktsflodena ar momsbidrag, erséttning fran Forsakringskassan,
statsbidrag, hyresintakter, VA-intakter samt intakter fran barnomsorg och aldreomsorg.

Var granskningsansats av verksamhetsintakterna ar att folja ett vasentligt intaktsflode per ar
enligt ett rullande schema. Under 2015 granskade vi processen for barnomsorgsavgifter
samt intakter fran vatten och avlopp. Arets granskning omfattar intékter kopplat till
aldreomsorgen dar granskningen av intaktsprocessen skett genom intervjuer med berord
personal.

2.4.1. Social- och dldrenamnden

Inom social- och aldrenamnden ingar bl a dldreomsorg, omsorg om personer med
funktionsnedsattning, kommunal halso- och sjukvard och flykting- och integrationsfragor. De
storre intaktsflodena avser aldrevard, LSS samt barn och ungdomsvard, dar aldrevarden och
LSS tillsammans star for 53 % av totala intakter for namnden.

Kommunen erbjuder kommunens aldre invanare flera former av aldreomsorg genom hjalp i
hemmet, boenden, stéd och hjalp samt resor. Malet for kommunens aldreomsorg ar att
skapa mojligheter for att de aldre skall kunna leva ett sjalvstandigt liv och darigenom kunna
bo kvar s& lange som mdjligt i sin egen bostad. Arets revision omfattar intékter fran
omvardnadsboenden. Inom kommunen aterfinns fem aldreboenden varav tre drivs av
kommunen och tva genom privat regi.

2.4.2. Internfakturering

Ansokan om plats pa ett boende utvarderas av en bistandsbedémare som utvarderar om den
ansokande har ratt till en plats samt vilket omvardnadsbehov individen har. Bedomningen for
aldrevard och LSS boenden baseras pa en skala mellan ett till fem utifran en gemensam
kommunalt framtagen mall dar lakarintyg inhamtas samt information om tidigare vard.
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Prissattning av tjansten baseras pa arliga ingdngna avtal inom kommunen dar varje niva har
ett fast pris. Revidering av priserna skall ske arligen baserat p& prisindexjusteringar
alternativt efter att ny upphandling har genomfdrts. Vid granskningen noteras att det saknas
dokumentation avseende arets prisjustering. Nar inga officiella justeringar skett genomfors
en upprakning baserat pa fackforbundet Kommunals arliga I6nedkning samt att intakterna ar
i nivd med antagen budget. Det sker ingen retroaktiv justering av prisjusteringar.

Faktureringen grundar sig pa individens omvardnadsbehov samt avtalat pris for tjansten.
Uppgifterna sammanstalls i ett Excel-ark pa gemensam server inom kommunen. Respektive
boende uppdaterar Excel-arken med uppgifter om brukare avseende omvardnadsniva och
dygn infor den manatliga faktureringen. Faktureringen administreras av Stéd och Process.
Baserat pa Excel-listorna fran boendena upprattas bokforingsorders som lases in i
Raindance. Bokforingsordern skall godkannas av respektive enhetsansvarig for boendet
avseende intakten och kostnaden av bestéllarenheten.

2.4.3. Externfakturering

Beslutshandlaggare inom social- och aldrenamnden utvarderar ansokan fran brukaren och
utvarderar omvardnadsbehovet. Baserat pa utvarderingen laggs brukaren upp i Pulsen
Combine och brukaren blir ombedd att fylla i en inkomstblankett fran kommunens hemsida.
Utifran inkomstblanketten erhalls avgiftsutrymmet samt att beréakning av maxtaxa sker.
Beslut avseende omkostnadsbeloppet fattas av en avgiftshandlaggare och férs in i Pulsen
Combine samt skickas hem till brukaren for kAnnedom.

Avgifterna som faktureras brukarna baseras pa arets prisbasbelopp och uppdateras arligen
och utskick sker till varje brukare. Utforaren rapporterar manatligen in nedlagd tid per brukare
i Pulsen Combine och skall godkannas av beslutshandlaggaren. Eventuella mertimmar skall
forklaras av utféraren innan betalning sker. | Pulsen Combine aterfinns kontrollfunktioner
avseende nedlagd tid om variationer om +/- 1-5% férekommer.

Vid granskning av intéakterna har vi genom stickprov kontrollerat att debitering till brukare
sker i enlighet med erhallet beslut fran avgiftshandlaggare och inlagda inkomstuppgifter i
Pulsen Combine. Vi har aven granskat att intdkter hanforliga till tagna stickprov ar korrekt
bokférda i huvudboken. Granskningen har skett utan anmarkningar avseende fakturerade
intakter.

Sammanfattningsvis har var genomgang av processen for intakter fran social och
aldreomsorg inte medfort noteringar om nagra vasentliga brister.

2.4.3 Inbetalningar och osakra kundfordringar

Upplands Vasby kommun har tva olika inbetalningsfloden, manuella och automatiska
inbetalningar. Vid avstamning av inbetalningar skrivs transaktionslistor ut fran kommunens
bankkonton. Dessa transaktioner matchas sedan automatiskt mot referensnummer och
koder. Inbetalningar som inte kan matchas foljs upp och utreds manuellit.

Granskningen har skett genom intervjuer med berérd personal och genom att félja
transaktioner genom hela inbetalningsflodet. Var granskning har inte foranlett nagra
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anmarkningar om vasentliga brister och vi bedémer rutinerna for inbetalningsprocessen som
tillforlitliga.

Tidigare ars brister i rutinen géllande uppfdljning av aterrapportering fran Visma avseende
status for forfallna fakturorna kvarstar. Det aterfinns fortfarande svarigheter vid bedémningen
av osakra kundfordringar vilket 6kar risken for att dessa inte hanteras korrekt i
redovisningen.

Vi rekommenderar kommunen att starka rutinen avseende bedémning av osakra
kundfordringar genom att inféra en rutin for uppféljning av status avseende forfallna fakturor
som hanteras av inkassobolaget Visma.

2.5. Verksamhetens kostnader, leverantdérsskulder och utbetalningar

Verksamhetens kostnader for helaret 2015 uppgick till ca 2,3 miljarder kronor. Ungefar 30 %
av kostnaderna ar personalkostnader dar vi granskar rutiner samt goér en statistisk
dataanalys som underlag for bedémningar och analyser, se vidare nedan. Resterande
kostnader granskas inom ramen for kommunens inkopsrutiner och hantering av
leverantdrsfakturor samt utbetalningar.

Granskningen har skett genom intervjuer med berord personal samt stickprov. Processen ar i
allt vasentligt oforandrad i jamforelse med féregdende ar. | princip samtliga
leverantdrsfakturor scannas in via ett externt foretag och granskas sedan av tva personer.
Efter attestering gar fakturan ivag for utbetalning via en utbetalningsfil. Den interna kontrollen
skulle kunna foérbattras genom att infora systemmassiga beloppsgranser for attestanter dar
det &r mdjligt. Kommunen har évervagt detta men tagit beslut att inte inféra beloppsgranser
da bedomningen &r att detta skulle forsvara den dagliga hanteringen av leverantorsfakturor
eftersom stora samlingsfakturor skulle fastna i flodet. Vi vill klargora att vi inte hittat nagra
avvikelser i arets granskning kopplat till detta.

Manuella fakturor som inte ar utlandsbetalningar har till allt stérre del kunnat laggas in i
Raindance-portalen for elektronisk hantering av fakturorna. Detta har minskat antalet
manuella fakturor vilket vi beddmer som positivt och minskar risken for manuella fel.

Upplands Vasby kommun anvander Nordea som bank. | samband med var granskning har vi
sakerstallt att elektronisk dualitet kravs vid utbetalningstillfallet. Ingen person har behérighet
att utfora betalning ensam. Vi beddmer rutinerna for utbetalningar som tillrackliga.

2.5.1. Ledningsnéara kostnader

Vi har for perioden januari till september 2016 granskat ledningsnéra kostnader mot
fakturaunderlag och 6vriga verifierande underlag. Granskningen omfattar konton sdsom
personalrepresentation, extern representation, resekostnader, resor och logi, samt avgifter
for kurser och konferenser.

De utvalda stickproven granskar vi genom att granska underliggande dokument med hjalp av
foljande atgarder:

e Att fakturorna till respektive verifikation 6éverensstammer géllande belopp och de

lagkrav som finns.
e Att kostnaderna ar attesterade av personer med behdrighet utifran attestforteckning
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e Att bilagor och anteckningar aterfinns vid behov, till exempel vid representation for att
syfte och deltagarlista skall framga.

Samtliga stickprov ar attesterade tva ganger av en sa kallad mottagsattestant samt en
beslutsattestant, vilket ar i enlighet med kommunens attestreglemente. Dock har vi, i likhet
med tidigare ar, vid flera tillfallen noterat att beslutsattestant godkant fakturor som avser
kostnader dar denne sjalv deltagit.

Vi har noterat att flera fakturor avseende personalrepresentation avseende kost och dryck
inte har hanterats enligt Skatteverkets stallningstagande betraffande momsavdrag, da
avdrag skett for hela momsbeloppet.

Likt tidigare ar, har vi identifierat att det foreligger brister avseende att erforderliga dokument
som styrker syfte och deltagare vid representation och resor inte bifogas i fakturaportalen.
Enligt gallande rutiner ska underlagen finnas bifogade i fakturaportalen.

2.5.2. Stickprovsgranskning av inképskostnader mot avtal

Vi har for perioden januari till september 2016 granskat fakturor mot avtal fér att kontrollera
huruvida kommunen kdper in varor och tjanster fran leverantérer som kommunen upphandlat
i enlighet med kommunens upphandlingspolicy och LOU. Granskningen har gjorts genom
stickprov och omfattar vasentliga konton sasom hyreskostnader, konsultkostnader samt
konton for fast och rorlig ersattning.

De utvalda stickproven ar granskade utifran féljande punkter:

o Att fakturorna till respektive verifikation 6verensstammer géllande belopp och de
lagkrav som finns pa korrekta fakturor.

e Att konteringen beddms korrekt.

e Att leveranttren ar upphandlad i enlighet med upphandlingspolicy

e Att prisuppgifter pa faktura stammer 6verens med avtal.

For tre stickprov noteras att upphandling ej genomforts. For dessa stickprov har vi erhallit
rimlig forklaring fran kommunen om varfor upphandling ej gjorts i enlighet med géllande
policys och riktlinjer. Framsta forklaringen avser att plotsliga behov identifierats varpa det ej
funnits tid att genomféra en upphandling utifran gallande policys och LOU,

2.6. Loner

Granskning av kommunens l6neprocess har genomforts genom intervjuer med ansvariga
inom processen samt att vi tagit del av rutinbeskrivningar. Vi har foljt |dnetransaktioner
genom systemet for att verifiera att processen fungerar som beskrivet. Vid genomgang av
Ioneprocessen framgar det att inga vasentliga forandringar skett i jamférelse med
foregaende ar.

Kommunen har en decentraliserad organisation vad galler [dbnehanteringen. Med en
decentraliserad organisation ar det viktigt att det finns tydliga riktlinjer vad géller rutiner och
kontroller. Vi har tidigare noterat att kommunen saknat tydliga rutiner for att skerstélla att
anstallningsavtal finns upprattade och arkiverade for samtliga anstallda. Kommunen har
paborijat ett arbete med att skapa digitala personalakter for samtliga anstallda dar
personalhandlingar s& som anstallningsavtal sparas. Intentionen ar att de digitala
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personalakterna ska samkoras med kommunens Ionesystem for att sékerstélla att det for
samtliga personer som avlonas éven finns dokumenterade anstéllningsavtal.

Omkring den 15:e varje manad gors en preliminar [6nekorning. | samband med den
preliminara I6nekorningen skapas en utanordningslista som efter genomgang ska attesteras
digitalt av respektive chef inom 3 arbetsdagar och innan utbetalning sker. Vi har, i likhet med
tidigare ar, noterat fransteg fran denna rutin sedan attestering av utanordningslistorna
uteblivit eller inte skett i tid. D& detta ar en mycket vasentlig forebyggande och upptackande
kontroll i I6neprocessen bor kommunen sakerstélla att samtliga utanordningslistor attesteras
av respektive chef innan utbetalning sker.

2.6.1 Databaserad registeranalys av [6netransaktioner

Vi kommer att genomféra en databaserad registeranalys av samtliga I6netransaktioner i
kommunen under perioden 1 januari till och med 31 oktober 2016. Med registeranalysen som
utgangspunkt kommer vi att gora uppfoljningar av bland annat: hoga bruttoloner, héga
engangsutbetalningar (exempelvis avgangsvederlag), forekomst av ovanligt forekommande
I6nearter, ovantat hoga och laga skatteavdrag, avvikande personnummer m.m. Vid
granskningen kommer vi att inhdmta och granska verifierande underlag i form av avtal,
beslut etc till poster som bedomts vara av vasentlig betydelse eller i nagon mening
avvikande. UtOver registeranalysen av I6nerna utfor vi stickprovskontroller av bland annat
féljande:

e Att det for registreringar av fasta data i [onesystemet finns attesterade underlag, i
form av anstallningsavtal samt undertecknade beslut i samband med l6nerevisioner.

e Att utanordningslistor har kontrollerats, attesterats digitalt av behorig person i enlighet
med gallande rutin.

Resultatet av granskningen kommer att presenteras i arsrapporten.

2.7. Materiella anlaggningstillgangar

Kommunen féljer den kommunala redovisningslagen och radet for kommunal redovisnings
rekommendationer gallande redovisning av anlaggningstillgangar. Radet for kommunal
redovisning har i sin rekommendation rérande materiella anlaggningstillgangar (RKR 11.4)
fortydligat krav pa att a&ven kommuner ska tillampa komponentavskrivning for materiella
anlaggningstillgangar. Sedan 1 januari 2016 tillampas komponentavskrivningar for de
materiella anlaggningstillgdngarna med undantag for kommunens gator och parker.
Komponentindelningen av dessa tillgangar har fordrojts och beraknas bli fardigstalld under
hosten 2016 for att darefter tillampas retroaktivt fran och med 1 januari 2016. Kommunens
arbete med komponentindelning av gator och parker foljs upp i samband med arsbokslutet
2016.

Varje ar beslutas en budget for kommande investeringar som ska godkéannas av
kommunstyrelsen och kommunfullméaktige. Investeringsbudgeten fér ar 2016 uppgar till 556
mkr varav 170,6 mkr avser ombudgeterade medel. De ombudgeterade medlen avser
paborjade och ej fardigstallda investeringar fran ar 2015. Investeringsanmalan skall ske for
samtliga projekt gallande investeringar som planeras under aret.

Vi har i samband med var stickprovsvisa granskning noterat avvikelser mellan beslutad
budget och utfall dar det saknas tillaggs/andringsbeslut. | kommunens investeringsprinciper
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framgar att avvikelser betraffande ett investeringsprojekts budget ska rapporteras till
respektive namnd och kommunstyrelse. Vi har i samband med var genomgang av
investeringsprocessen noterat att det finns anledning fér kommunen att fortydliga vad en
avvikelse &r och nar ett tillaggs/andringsbeslut ska upprattas for oférutsedda eller utokade
investeringar, som uppkommer i pagaende projekt, for att sakerstélla ett enhetligt arbetssatt.
Vasentliga dverdrag i forhallande till budget maste ocksa beslutas av kommunfullmaktige
som ar den instans som beslutar om investeringsramarna.

Kommunen sammanstaller pagaende investeringar i Excel for att kunna félja upp
nyinvesteringar, forsaljningar, slutredovisning etc. D& kommunens pagaende investeringar ar
omfattande, férsvaras uppfoljningen av den manuella hanteringen i form av
intaktsredovisning vid forsaljning, avskrivningar kopplade till anlaggningstillgangar, mm.
Kommunen har paborijat ett arbete med att folja upp de pagaende projekten i
ekonomisystemet Raindance for att minska den manuella hanteringen.

Tidigare ar har samtliga reparationskostnader redovisats som driftskostnader I6pande under
aret. Efter implementeringen av BFNAR 2012:1 (K3) och komponentmetoden borjat
tilampats har detta medfort en férandring avseende hanteringen av reparationskostnader.
Forandringen avser att kostnader som ar hanfoérliga till ett utbyte av en komponent skall
aktiveras. Detta medfor att dessa redovisas numera lI6pande som investeringsprojekt och
aktiveras per 31 december oavsett anskaffningstidpunkt. | de fall det finns ett restvarde for
den komponent som ersatts i samband med reparationen kommer kommunen att utrangera
den gamla komponenten. Reparationskostnader ar 2016 &r budgeterade till 15 mkr.

| likhet med tidigare ar har kommunen ingen rutin for fysisk inventering avseende inventarier.
Enligt kommunen sker ingen markning av inventarier, vilket férsvarar hanteringen av
stdldbegarlig egendom. Uteblivandet av inventariemarkning innebér att fysisk inventering av
kommunens inventarier inte skulle vara mdjlig att genomféra. Vidare har kommunen ingen
rutin for att identifiera och bedéma eventuellt utrangeringsbehov av inventarier. Med hansyn
till vad som ar praktiskt genomforbart rekommenderar vi kommunen att se dver mdjligheten
att uppratta inventarieférteckningar for att mojliggora fysiska inventeringar och underlatta
bedbmning av eventuellt utrangeringsbehov.

2.8. Handkassor och kreditkort

Det finns fér ndrvarande 48 handkassor i kommunens verksamheter, varav en majoritet ar
permanenta och ett fatal tillfalliga. De permanenta handkassornas storlek varierar men
uppgar vanligtvis till 2 000 kr. De tillfalliga handkassorna anvands till specifika utgifter, framst
till resor. Narmaste chef kan godkanna tillféalliga handkassor upp till 10 000 kr, hégre belopp
an sa beslutar och godkanner kontorschef.

Den ansvarige for kassahanteringen erhaller redovisning av handkassor I6pande och alltid
vid arsbokslut. Handkassorna redovisas alltid till belopp motsvarande ursprungligt uttamnade
medel. De tillfalliga handkassorna slutredovisas nar projekt alternativt resan ar avslutad och
alltid vid arsbokslut. Utlaggen attesteras elektroniskt av narmaste chef. Vid redovisning av
handkassorna kontrollerar den ansvarige for kassahanteringen att underliggande kvitton
finns for samtliga utléagg, att dessa synes rimliga och rorelsegilla samt att momsen &ar korrekt
hanterad.

Inom kommunen finns 56 kreditkort som har limit mellan 5 000-10 000 kr. Till varje inkop ska
kvitton och underlag bifogas. Utlaggen attesteras elektroniskt av narmaste chef som

9 (17)



EY

Building a better
working world

ansvarar for att kontrollera att kvittounderlagen &ar kompletta och tillrackliga. Saknas kvitton
ar grundregeln att avdrag skall goras pa lon. Kontantuttag kan, men far i regel inte géras
med kreditkorten.

Granskningen av handkassor och kreditkort har inte féranlett nagra anmarkningar. Vi
rekommenderar dock kommunen att se 6éver behovet av antalet kreditkort och handkassor.

2.9. IT-process

Vi har gjort en dvergripande granskning av kommunens IT-process genom intervju med IT-
chef och chef for Systemforvaltarenheten samt tagit del av kommunens policydokument. IT-
policyn ar antagen av kommunfullmaktige 2011-06-20 och ar giltig till och med 2015-12-31.
Policyn definierar styrning och ledning samt ansvarsomraden inom IT. En ny IT-policy ska till
nastkommande ar framarbetas av digital strateg. | samband med detta kommer dven
processbeskrivningen samt informationssékerhetspolicyn att uppdateras.

IT-avdelningen och Systemforvaltarorganisationen ansvarar for kommunens IT-system.
Systemfdrvaltningsorganisationen ansvarar for att anpassa och férandra de IT-system
kommunen anvander och vilka IT-avdelningen tillhandahaller.

Arbetet med att skanna in information fran system som just nu finns i fysisk form (fakturor,
personalinformation, vard och omsorgsinformation, information tillhérande socialtjansten) in i
E-arkiv pagar just nu I6pande. Arbetet med att 6verfora informationen till digital form
beréknas ta mellan 3 till 5 ar. Vilka system som kommer att innefattas i denna 6verforing ar
vid denna tidpunkt inte klarlagt. Innan arbetet ar fardigt kommer gallringsregler for sparad
information vara fardigstéllda for att kunna tillampas enligt lag. For redan dverférd
information finns preliminart klara bevarandeplaner och gallringsplaner pa Insidan.

Kommunen innehar en dieselgenerator som vid elavbrott kan forsorja fastigheten med
elektricitet. Detta &r en sékerhetsatgard som minskar risken for att kritiska processer, som ar
beroende av IT, avbryts. Som komplettering till detta finns av systeméagarna framarbetade
planer pa hur kritiska arbetsuppgifter kan hanteras manuellt vid en katastrofsituation.

Utifran den oversiktliga granskningen enligt ovan bedomer vi sammantaget att kommunen
har tydlig policys och riktlinjer for styrning och sékerhet inom IT-processen.
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2.10. Avslutande kommentarer

Sammantaget har vi i var granskning av intern kontroll kopplat till rakenskaperna inte noterat
nagra vasentliga, konstaterade brister i den interna kontrollen. Ett antal utvecklingsomraden
har dock noterats med vidhangande rekommendationer, vilka framgar av rapporten.

Kommunen bor bedéma de rekommendationer till forstarkt intern kontroll som lamnats i arets
rapport och tidigare ar och ta fram en atgardsplan, inkluderande tidplan, for de
rekommendationer som man anser behover atgardas och som kan starka den interna
kontrollen.

Stockholm den 7 februari 2017

Mikael Sjélander Jeff Erici
Auktoriserad revisor
Certifierad kommunal revisor
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Bilaga 1 — Rekommendationer

Nr Omrade Rekommendation Ansvarig | Atgarder/kommentar Atgardad Foljs | KS svar
frdn kommunen upp
2011: | Ledningsnara Deltagarlistor samt Resp. | samband med &rets Delvis 2017
4 kostnader tydligt syfte bér namnd granskning har vi
framga i samtliga identifierat att det for flera
fall och bifogas i stickprov foreligger
fakturaportalen nar brister avseende att
fakturan hanteras, erforderliga dokument
framfor allt vid inte bifogas i
personalrepresentat fakturaportalen.
ion. Kommunen har delvis en
egen uppfdljning och
kontroll av detta omrade
inom ramen for sin
interna kontroll.
2011: | Ledningsnara Dokument som Resp. | samband med arets Nej 2017
5 kostnader bekréaftar syftet kan | namnd granskning har vi
med fordel bifogas i identifierat att det for
fakturaportalen, flertalet stickprov
istallet for att syftet foreligger brister
endast framgar avseende att erforderliga
kortfattat och/eller dokument inte bifogas i
ospecificerat. fakturaportalen.
2011: | Materiella Rutiner for KS Nej 2017
6 anlaggningstill- hantering av
gangar stéldbegarlig
egendom behdver
utvecklas. Vi
rekommenderar
kommunen att
framgent uppratta
inventarie-
forteckning for
stéldbegarligt gods
som képs in av
kommunen.
2011: | Materiella Fysisk inventering KS Inventeringar behover Nej 2017
7 anlaggningstill- med utgangspunkt goras regelbundet av
gangar fran inventarie- inventarier.
forteckningen bor
ske vid samtliga
namnder. Rutin for
detta bor utarbetas.
Rutiner bor aven
ske med avseende
pa om alla
inventarier ar
registerférda.
2011: | Materiella Rutin for KS Rutin &r under Nej 2017
8 anlaggningstill- utrangeringar av bearbetning enligt
gangar anlaggningstillgang kommunen.
ar bor utformas.
2012: | Boksluts- Underlag till KS Det ska finnas underlag Nej 2016
1 processen manuella till manuella
bokféringsorders bokféringsorders som
som upprattas ar ej styrker kontering enligt
bifogade bakom instruktioner. Dock har
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verifikationen. Det var granskning visat att
bor alltid finnas det for flertalet
dokument som verifikationer fortfarande
stoder de bokningar saknas erforderliga
som skett. underlag.
2012: | Intakter — For att minska KS Inga storre férandringar Nej 2017
2 momsbidrag risken for fel, bor har skett under &ret och
kontroller i den hanteringen ar
excelmall som fortfarande manuell.
ligger till grund for
kontering och
ansotkan om
momsersattning
inforas.
2012: | Intakter — Kommunen bor KS Ingen forandring. Nej 2017
4 momsbidrag infora Kommunen beddmer att
stickprovskontroller det ar 1ag risk att fakturor
av fakturor som som ligger till grund for
ligger till grund for ansokan om
ansodkan om momserséttning, skulle
momsersattning i vara felaktiga. Forlitar sig
syfte att sakerstalla till att kodstrangen i
att systemet ekonomisystemet ar
genererar korrekta korrekt uppbyggd och att
underlag. kontering sker korrekt.
2012: | Intakter — barn- Formaliserad rutin KS En modul for IT-baserad Delvis 2017
5 omsorgsavgifter | avseende kontroll av
stickprovskontroller inkomstuppgifter haller
for familjer med pa att tas fram. Malet ar
inkomstuppgifter att inaktuella
understigande inkomstuppgifter ska
maxtaxan bor rapporteras till foréldrar
inforas. automatiskt via mejl. Vi
féljer upp detta under
nasta ars I6pande
granskning.
2012: | Verksamhetens | Forstarka rutinen KS Rutinen fér hanteringen Delvis 2017
6 kostnader - gallande av registrering av dessa
skolpeng registrering av elever finns. Dock finns
elever folkbokférda ingen skriftlig
utanfor Stockholms rutinbeskrivning.
kommun genom
tydlig
ansvarsfordelning i
rutinbeskrivning.
2012: | Verksamhetens | Utvardera KS Detta gors ej. Nej 2017
7 kostnader — mojligheten att
skolpeng periodisera
kostnaden for
skolpeng géllande
gymnasieskolor
genom att félja upp
utfall fran tidigare
ar.
2012: | Verksamhetens | Framtagandet av KS Kommunen har tagit fram | Ja 2016
8 kostnader processbeskrivning processbeskrivningar
ar for alla delar i som illustrerar flédet, och
leverantorsfakturapr rutinbeskrivningar.
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ocessen bor
fardigstallas.
2012: | Ledningsnéra Under 2012 har vi Resp. Vi har i samband med Nej 2017
10 kostnader noterat att fakturor namnd. arets granskning noterat
gallande kurser och att det fortfarande
konferenser i storre forekommer fakturor som
omfattning inte ar endast innehaller
specificerade. Detta totalsummor. Det ar av
ar ett problem da stor vikt att kommunens
det inte fakturor innehaller
framkommer vad specifikationer éver vad
beloppet avser. | beloppen avser da
dessa fall bor Kommunen har diverse
kommunen policys for bl.a. alkohol
komplettera med som maste efterlevas.
offert samt
bestallning eller
liknande dar
delkostnader (mat &
dryck mm) framgar.
2012: | Ledningsnéra Stickprov som KS | samband med arets Nej 2017
11 kostnader genomfors av granskning har flertalet
kommunen bor fakturor patraffats med
utdkas géllande felaktig momshantering
representation for vad géller avdragsgilla
att sakerstélla att kostnader till
moms hanteras representation.
korrekt for alla
fakturor.
2013: | Boksluts- Vi rekommenderar KS Ingen férandring. Nej 2017
1 processen kommunen att en Rutinbeskrivning saknas
manual uppréattas for narvarande.
som beskriver hur
avstamning av
interna
mellanhavanden
utférs och hur
koncernredovisning
systemet fungerar.
2013: | Intakter Vi rekommenderar SAN Rutinbeskrivning och Ja 2016
3 aldreomsorgsav | kommunen att manual framtagen.
gifter sakra en back up Punkten bedéms darmed
for hantering av atgardad
aldreomsorgs-
avgifter da
processen ar sarbar
p.g.a. person-
beroende.
2013: | Intakter Vi rekommenderar SAN Tidigare arbete inom Nej 2017
4 aldreomsorgs- kommunen att rutingruppen avseende
avgifter forstarka rutinen for att starka rutinen har
avstamning mellan medfort vissa
faktiskt utfall och forbattringar. Dock
beslutade timmar kvarstar arbete for att
avseende tillse att ratt antal timmar
hemtjénsten i syfte registreras for sékerstalla
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att undvika att
kommunen belastas
med fér hoga
kostnader.

att korrekta kostnader
belastar kommunen.

2013: | Hantering av Vi rekommenderar KS Vi har i samband med var | Nej 2017
5 statliga bidrag att kommunen infér granskning noterat att
en rutin dar avtal erforderliga underlag
inhédmtas och finns tillgangliga hos
dokumenteras for kommunen men att
samtliga bidrag som samtliga berdrda parter ej
kommunen erhaller, far del av materialet.
i syfte att
sakerstalla att
bidragen anvants till
ratt andamal.
2013: | Hantering av Vi rekommenderar KS Ingen forandring. Nej 2017
6 statliga bidrag kommunen att Process och
infora tydliga rutinbeskrivningar saknas
process- och likt foregaende ar.
rutinbeskrivningar
for hanteringen av
statliga bidrag, som
innebar att
kontinuerlig
uppféljning sker av
de erhallna
bidragen for att
sakerstélla att
bidragen anvénds
till ratt andamal
samt att eventuella
aterrapporteringskra
v- och
aterbetalningskrav
uppfylls.
2013: | Loner Vi rekommenderar KS Kommunen arbetar med Delvis 2017
7 kommunen att att infora digitala
sékerstalla att personalakter.
rutinen for att Intentionen &r att de
upprétta och digitala personalakterna
arkivera ska samkoéras med
anstalliningsavtal kommunens I6nesystem
fungerar. for att sékerstalla att det
foér samtliga personer
som avlénas aven finns
anstallningsavtal.
2013: | Materiella Vi rekommenderar KS Vi har i samband med var | Nej 2017
8 anlaggnings- kommunen att stickprovsvisa granskning
tillgangar sékerstalla att awvikelse mellan beslutad

tilldggs/andringsbes
lut upprattas for
of6rutsedda eller
utokade
investeringar som
uppkommer i
pagaende projekt,
och som inte redan
omfattas av den

budget och utfall dar
inget
tillaggs/andringsbeslut
upprattats.
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beslutade
budgeten.
2013: | Materiella Vi rekommenderar KS | systemet Qlickview Ja 2016
9 anlaggningstillgd | kommunen att finns mojlighet till
ngar forstarka uppfdljning pa projektniva
spéarbarheten mellan budget och utfall.
mellan I-projekt i
redovisningen och
investeringsanmala
n i syfte att kunna
folja upp utfall mot
budget for ett
specifikt projekt.
2014: | Léner Vi rekommenderar KS Ingen forandring. 2016
1 kommunen att
sakerstalla att
samtliga
utanordningslistor
attesteras av
respektive
enhetschef.
2014: | Bokslutsprocess | Virekommenderar KS Saknas tydlig Delvis 2017
4 en kommunen att ansvarsfordelning foér
genomfora I6pande avstdmning av egna
avstamningar for medel, vilket medfort att
samtliga det aterfinns outredda
balanskonton och differenser.
att outredda
differenser bor
utredas sa snart
dessa uppstar.
2014: | Hantering av Vi rekommenderar KS Ingen férandring. Inga Nej 2017
5 statliga bidrag kommunen att nya rutiner eller
kommunikationen ansvarsfordelningar har
mellan de olika skett.
enheterna som
hanterar de statliga
bidragen forbattras i
syfte att sékerstalla
att bidragen
anvands till korrekt
andamal samt for
att underlatta
uppfdéljningen av
bidragen.
2014: | Hantering av Vi rekommenderar KS Avstamning av Delvis 2016
6 statliga bidrag kommunen att projektredovisningen mot
infora uppféljande sammanstallningar av
kontroller som mottagna bidrag sker
sakerstaller att manadsvis. P4 detta satt
erhalina kontrolleras om de
projektmedel mottagna bidragen
redovisas korrekt. redovisats enligt ratt
projektkoder
Vi efterfragar liksom
tidigare ar att kommunen
innan arsbhokslutet skall
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gora
projektplaner/budgetar till
samtliga projekt dar
externa medel erhallits.
De bor &ven goras en
slutrapportering av
projekten for att
sékerstalla att medlen
har anvants i enlighet
med projektens

intentioner.

2014: | Hantering av Bidrag som finns KS Under 2014-2015 har Delvis 2017
7 statliga bidrag skuldférda sedan kommunen utrett dessa

flera ar tillbaka och projekt da de legat som

dér det inte ar utrett "gamla” och dar det inte

om kravdes aterbetalning av

aterbetalningsskyldi medel och har nu

ghet foreligger eller forsokt/planerar anvanda

ej behdver utredas dessa inom ramen for

innan arsbokslutet projektets intentioner.

upprattas.
2014: | Ledningsnara Vi rekommenderar Resp., Vi har i samband med Nej 2017
9 kostnader kommunen att namnd arets granskning patraffat

sakerstalla att fakturor dar personal pa

beslutsattestanter deltagarlistan sjélv har

inte attesterar sina attesterat kostnaden.

egna kostnader i

enlighet med

kommunens

attestreglemente.
2015: | Oséakra Vi rekommenderar KS Ingen forandring Nej 2017
1 kundfordringar kommunen att

starka rutinen
avseende
bedémning av
osakra
kundfordringar,
genom att inféra en
rutin for uppfoljning
av status avseende
férfallna fakturor
som hanteras av
inkassobolaget
Visma.
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